
 
ประกาศโรงพยาบาลเชียงยืน 

เร่ืองนโยบาย ความมั่นคง ปลอดภัยระบบสารสนเทศ 
 

การรักษาความมัน่คงปลอดภัยระบบสารสนเทศ โรงพยาบาลเชียงยืน เป็นการจัดท าขึน้เพ่ือก าหนด 
แนวทางไว้เป็นกรอบในการรักษาความม่ันคง ปลอดภัยด้านเทคโนโลยีสารสนเทศของโรงพยาบาลเชียงยืน ให้
อยู่ระดับและการลดผลกระทบจากเหตุ ตลอดจนการกู้คืนระบบอย่างรวดเร็ว หลังจากระบบล่ม และระบบถูก
โจมตีสิ้นสุดลงแล้ว และเป็นแนวทางปฏิบัติของผู้ใช้งานระบบสารสนเทศของโรงพยาบาลเชียงยืน นโยบาย
ความมัน่คง ปลอดภัยระบบสารสนเทศ โรงพยาบาลเชียงยืน ประกอบด้วย ๘ หมวด โดยมีรายละเอียด
ดังต่อไปนี้ 
 

หมวด ๑ ว่าด้วยการพิสูจน์ตัวตน (Accountability, Identification and Authentication) 
ข้อ ๑ ผู้ใช้งานมีหน้าทีในการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และ 

รหัสผ่าน (Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเอง ห้ามใช้ร่วมกับ 
ผู้อืน่ รวมทัง้ห้ามท าการเผยแพร่ แจกจ่าย ท าให้ผู้อืน่ล่วงรู้รหัสผ่าน (Password) 

ข้อ ๒ ผู้ใช้งานต้องรับผิดชอบการกระท าใดๆ ทีเ่กิดจากบัญชีของผู้ใช้งาน (Username) ไม่ว่า 
การกระท านั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม 

ข้อ ๓ ผู้ใช้งานต้องตั้งรหัสผ่านให้เกิดความปลอดภัย โดยรหัสผ่านประกอบด้วยตัวอักษรไม่น้อย 
กว่า 4 ตัวอักษร ซ่ึงต้องประกอบด้วยตัวเลข (Numerical character) ตัวอักษร (Alphabet)และตัวอักษร
พิเศษ(Special character) 

ข้อ ๔ ผู้ใช้งานต้องไม่ใช้งานรหัสผ่านซึ่งเคยใช้มาแล้ว  
ข้อ ๕ ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ทุกๆ ๖๐ วันหรือทุกครั้งทีมีการแจ้งเตือนให้ 

เปลี่ยนรหัสผ่าน 
ข้อ ๖ ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนทีจะใช้ทรัพย์สินหรือระบบสารสนเทศของ 

โรงพยาบาลเชียงยืน และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่าน การโดนล็อคก็ดี หรือเกิด 
จากความผิดพลาดใดๆ ก็ด ีผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดย 

(1) การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องท าการพิสูจน์ตัวตนทุกครั้ง 
(2) การใช้งานอินเทอร์เน็ต (Internet) ต้องท าการพิสูจน์ตัวตนและต้องมีการบันทึก 

ข้อมูล ซ่ึงสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
(3) เมือ่ผู้ใช้งานไม่อยู่ทีเครื่องคอมพิวเตอร์ เครือ่งคอมพิวเตอร์ทุกเครื่องต้องท าการล็อค 

หน้าจอทุกครั้ง และต้องท าการพิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง 
(4) เครือ่งคอมพิวเตอร์ทุกเครื่องต้องท าการตั้งเวลาพักหน้าจอ (screen saver) 

โดยตั้งเวลาอย่างน้อย ๕ นาที 
 



หมวด ๒ ว่าด้วยการบริหารจัดการทรัพย์สิน (Assets Management) 
ข้อ ๗ ผู้ใช้งานต้องไม่เข้าไปในห้องคอมพิวเตอร์แม่ข่าย (Server) โรงพยาบาลเชียงยืน ทีเ่ป็นเขตหวง 

ห้ามโดยเด็ดขาด เว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ 
ข้อ ๘ ผู้ใช้งานต้องไม่น าอุปกรณ์หรือชิ้นส่วนใดออกจากห้องคอมพิวเตอร์แม่ข่าย (Server) เว้น 

แต่จะได้รับอนุญาตจากผู้ดูแลระบบ 
ข้อ ๙ ผู้ใช้งานต้องไม่น าเครื่องมือ หรืออุปกรณ์อ่ืนใด เชื่อมเข้าเครือข่ายเพ่ือการประกอบธุรกิจ 

ส่วนบุคคล 
ข้อ ๑๐ ผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อื่น ไม่ว่ากรณีใดๆ 
ข้อ ๑๑ ผู้ใช้งานต้องไม่คัดลอกหรือท าส าเนาแฟ้มข้อมูลทีมี ลิขสิทธิ์ก ากับการใช้งาน ก่อนได้รับ 

อนุญาต 
ข้อ ๑๒ ผู้ใช้งานมีหน้าทีต้องรับผิดชอบต่อทรัพย์สินที่โรงพยาบาลเชียงยืน ทีม่อบไว้ให้ใช้งาน 

โดยบรรดารายการทรัพย์สิน (Asset lists) ทีผู่้ใช้งานต้องรับผิดชอบจะอยู่ แนบท้ายเอกสารข้อบังคับนี้การรับ
หรือคืนทรัพย์สินจะถูกบันทึกและตรวจสอบทุกครั้งโดยเจ้าหน้าที่ ที ่โรงพยาบาลเชียงยืน มอบหมาย 

ข้อ ๑๓ กรณีท างานนอกสถานที่ผู้ใช้งานต้องดูแลและรับผิดชอบทรัพย์สินของโรงพยาบาลเชียงยืน ที ่
ได้รับมอบหมาย 

ข้อ ๑๔ ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินนั้นจะช ารุด หรือสูญหายตามมูลค่า 
ทรัพย์สิน หากความเสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน 

ข้อ ๑๕ ผู้ใช้งานต้องไม่ให้ผู้อื่นยืม คอมพิวเตอร์ หรือโน๊ตบุ๊ค ไม่ว่าในกรณีใดๆ เว้นแต่การยืมนั้น 
ได้รับการอนุมัติเป็นลายลักษณ์อักษรจากผู้มีอ านาจ 

ข้อ ๑๖ ทรัพย์สินและระบบสารสนเทศต่างๆ ทีโ่รงพยาบาลเชียงยืน จัดเตรียมไว้ให้ใช้งาน 
มีวัตถุประสงค์เพ่ือการใช้งานของโรงพยาบาลเชียงยืน เท่านั้น ห้ามมิให้ผู้ใช้งานน าทรัพย์สินและระบบ 
สารสนเทศต่างๆ ไปใช้ในกิจกรรมทีโรงพยาบาลเชียงยืน ไม่ได้ก าหนด หรือท าให้เกิดความเสียหายต่อ 
โรงพยาบาลเชียงยืน 

ข้อ ๑๗ ความเสียหายใดๆ ทีเ่กิดจากการละเมิดตามข้อ ๑๖ ให้ถือเป็นความผิดส่วนบุคคลโดย 
ผู้ใช้งานต้องรับผิดชอบต่อความเสียหายทีเกิดขึ้น 
หมวด ๓ ว่าด้วยการบริหารจัดการข้อมูลองค์กร (Corporate Management) 

ข้อ ๑๘ ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของ 
โรงพยาบาลเชียงยืน หรือเป็นข้อมูลของบุคคลภายนอก 

ข้อ ๑๙ ข้อมูลทั้งหลายที่อยู่ภายในทรัพย์สินของโรงพยาบาลเชียงยืน ถือเป็นทรัพย์สินของ 
โรงพยาบาลเชียงยืน ห้ามไม่ให้ท าการเผยแพร่ เปลี่ยนแปลง ท าซ้ า หรือท าลาย โดยไม่ได้รับอนุญาตจาก 
ผู้บังคับบัญชา 

ข้อ ๒๐ ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของโรงพยาบาลเชียงยืน หรือ 
ข้อมูลของผู้รับบริการ หากเกิดการสูญหาย โดยน าไปใช้ในทางท่ีผิด การเผยแพร่โดยไม่รับอนุญาต ผู้ใช้งาน 
ต้องมีส่วนร่วมในการรับผิดชอบต่อความเสียหายนั้นด้วย 

ข้อ ๒๑ ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล 
ข้อ ๒๒ ผู้ใช้งานมีสิทธิ โดยชอบธรรมทีจะเก็บ รักษา ใช้งานและป้องกันข้อมูลส่วนบุคคลตาม 

เห็นสมควร โรงพยาบาลเชียงยืน จะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตให้บุคคล 
หนึ่งบุคคลใดท าการละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น 



ยกเว้นในกรณีทีโรงพยาบาลเชียงยืน ต้องการตรวจสอบข้อมูลหรือ คาดว่าข้อมูลนั้นเกีย่วข้องกับโรงพยาบาล 
เชียงยืน ซ่ึงโรงพยาบาลเชียงยืน อาจแต่งตัง้ให้ผู้ท าหน้าทีต่รวจสอบ ท าการตรวจสอบข้อมูลเหล่านั้นได ้
ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ 
หมวด ๔ ว่าด้วยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 

ข้อ ๒๓ ผู้ใช้งานมีสิทธิ ทีจ่ะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ แต่ต้องไม่ด าเนินการดังนี้ 
(๑) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ทีจะท าลายกลไกรักษาความปลอดภัยระบบรวมทั้งการกระท า

ในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบท าส าเนาข้อมูลบุคคลอ่ืนหรือแกะรหัสผ่านของบุคคลอื่น 
(๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ซึงท าให้ผู้ใช้มีสิทธิ และล าดับความส าคัญในการครอบครอง

ทรัพยากรระบบมากกว่าผู้ใช้อื่น 
(๓) พัฒนาโปรแกรมใดท่ีจะท าซ้ าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนใน ลักษณะ

เช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 
(๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ทีจะท าลายระบบจ ากัดสิทธิiการใช้ (License)ซอฟต์แวร์ 
(๕) น าเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ แสดงข้อความรูปภาพไม่เหมาะสม หรือ 

ขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีทีผู้ใช้สร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 
ข้อ ๒๔ ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมทีมีความเสียง 

ในระดับเดียวกัน เช่น บิทเทอร์เรนท์(Bittorrent), อีมูล (emule) เป็นต้น เว้นแต่จะได้รับอนุญาตจาก 
ผู้บังคับบัญชา 

ข้อ ๒๕ ห้ามเปิดหรือใช้งาน (Run) โปรแกรม ออนไลน์ทุกประเภท เพ่ือความบันเทิง เช่น การด ู
หนัง ฟังเพลง เกมส์ เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 

ข้อ ๒๖ ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของโรงพยาบาลเชียงยืน ที ่
จัดเตรียมให ้เพ่ือการเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิ่งอ่ืนใด ทีมีลักษณะขัดต่อศีลธรรม ความมัน่ คง 
ของประเทศ กฎหมาย หรอืกระทบต่อภารกิจของโรงพยาบาลเชียงยืน 

ข้อ ๒๗ ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของโรงพยาบาลเชียงยืน เพ่ือ 
การรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรมข้อมูล หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมาย 
และศีลธรรม หรอืกระทบต่อภารกิจของโรงพยาบาลเชียงยืน 

ข้อ ๒๘ ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของโรงพยาบาลเชียงยืนเพ่ือประโยชน์ทางการค้า 
ข้อ ๒๙ ห้ามกระท าการใดๆ เพ่ือการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใดใน 

เครือข่ายระบบสารสนเทศของโรงพยาบาลเชียงยืน โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใดๆ ก็ตาม 
ข้อ ๓๐ ห้ามกระท าการรบกวน ท าลาย หรือท าให้ระบบสารสนเทศของโรงพยาบาลเชียงยืน ต้อง 

หยุดชะงัก 
ข้อ ๓๑ ห้ามใช้ระบบสารสนเทศของโรงพยาบาลเชียงยืน เพ่ือการควบคุมคอมพิวเตอร์หรือระบบ 

สารสนเทศภายนอก โดยไม่ได้รับอนุญาตจากผู้มีอ านาจ 
ข้อ ๓๒ ห้ามกระท าการใดๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อ่ืน 

ไม่ว่าจะเป็นกรณีใดๆ เพ่ือประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรก็ตาม 
ข้อ ๓๓ ห้ามติดต้ังอุปกรณ์หรือกระท าการใดเพ่ือให้สามารถเข้าถึงระบบสารสนเทศของ 

โรงพยาบาลเชียงยืน โดยไม่ได้รับอนุญาตจากผู้มีอ านาจ 
หมวด ๕ ว่าด้วยการปฏิบัติตามกฎหมายและข้อบังคับ (Law and Compliance) 

ข้อ ๓๔ บรรดากฎหมายใดๆ ทีได้ประกาศใช้ในประเทศไทยรวมทั้งกฎระเบียบ ของโรงพยาบาล 



เชียงยืน ถือเป็นสิ่งส าคัญทีผู่้ใช้งานต้องตระหนักและปฏิบัติตามอย่างเคร่งครัด และไม่กระท าความผิดนั้น 
ดังนั้น หากผู้ใช้งานกระท าผิดตามกฎหมายดังกล่าว ถือว่าความผิดนั้นเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งาน 
จะต้องรับผิดชอบต่อความผิดทีเกิดขึ้นเอง 
หมวด ๖ ว่าด้วยซอฟต์แวร์และลิขสิทธิ (Software Licensing and intellectual property) 

ข้อ ๓๕ โรงพยาบาลเชียงยืน ได้ให้ความส าคัญต่อเรืองทรัพย์สินทางปัญญา ดังนั้นซอฟต์แวร์ที่ 
โรงพยาบาลเชียงยืน อนุญาตให้ใช้งานหรือทีโรงพยาบาลเชียงยืน มีลิขสิทธิ ผู้ใช้งานสามารถขอใช้งานได้ตาม 
หน้าที่ความจ าเป็น และโรงพยาบาลเชียงยืน ห้ามไม่ให้ผู้ใช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดทีไ่ม่มี 
ลิขสิทธิ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ โรงพยาบาลเชียงยืน ถือว่าเป็นความผิดส่วนบุคคล 
ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 

ข้อ ๓๖ ซอฟต์แวร์ (Software) ทีโรงพยาบาลเชียงยืนได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจ าเป็นต่อ 
การท างาน ห้ามมิให้ผู้ใช้งานท าการติดตั้ง ถอดถอน เปลี่ยนแปลง แก้ไข หรือท าส าเนาเพ่ือน าไป ใช้งานที่อ่ืน 
หมวด ๗ ว่าด้วยการป้องกันโปรแกรมไม่ประสงค์ดี (Preventing MalWare) 

ข้อ ๓๗ คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti virus) ตามท่ี 
โรงพยาบาลเชียงยืน ได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์นั้นเป็นเครื่องเพ่ือการศึกษา พัฒนา ระบบป้องกัน 
โดยต้องได้รับอนุญาตจากผู้บังคับบัญชา 

ข้อ ๓๘ บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอ่ืนใด ทีได้รับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบ
ไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนน ามาใช้งานหรือเก็บบันทึกทุกครั้ง  

ข้อ ๓๙ ผู้ใช้งานต้องท าการปรับปรุงข้อมูล ส าหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ 
(Update patch) ให้ใหม่เสมอ เพ่ือเป็นการป้องกันความเสียหายทีอาจเกิดข้ึน 

ข้อ ๔๐ ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทัง้เมื่อพบสิงผิดปกติ 
ผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ 

ข้อ ๔๑ เมือ่ผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์ 
เข้าสู่เครือข่าย และ ต้องแจ้งแก่ผู้ดูแลระบบ 

ข้อ ๔๒ ห้ามลักลอบท าส าเนา เปลี่ยนแปลง ลบทิง้ ซ่ึงข้อมูล ข้อความ เอกสาร หรือสิ่งใดๆทีเ่ป็น
ทรัพย์สินของโรงพยาบาลเชียงยืน หรือของผู้อืน่ โดยไม่ได้รับอนุญาตจากผู้มีอ านาจ 

ข้อ ๔๓ ห้ามท าการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใดๆ ทีอ่าจก่อให้เกิด 
ความเสียหายมาสู่ทรัพย์สินของโรงพยาบาลเชียงยืน 
หมวด ๘ ว่าด้วยการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (Electronic mail) 

ข้อ ๔๔ ข้อปฏิบัติหรือข้อห้ามตามหมวดนี้ให้เป็นไปตามนโยบายความมัน คงปลอดภัยระบบ 
สารสนเทศ ว่าด้วยการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-mail Policy) 
นโยบายความมันคงปลอดภัยของเครือข่ายไร้สาย (Wireless Policy) 

ข้อ ๑ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ 
(Access Point) ให้รั่วไหลออกนอกพ้ืนทีใช้งานระบบเครือข่ายไร้สายน้อยที่สุด 

ข้อ ๒ ผู้ดูแลระบบ (System Administrator) ควรท าการเปลี่ยนค่า SSID (Service Set Identifier) 
ทีถู่กก าหนดเป็นค่าโดยปริยาย (Default) มาจากผู้ผลิตทันทีทีน า อุปกรณ์กระจายสัญญาณ (Access Point) 
มาใช้งาน 

ข้อ ๓ ผู้ดูแลระบบ (System Administrator) ควรเลือกใช้วิธีการควบคุม MAC Address (Media 



Access Control Address) และชื่อผู้ใช้ (Username) รหัสผ่าน (Password) ของผู้ใช้บริการทีมีสิทธิ ในการ
เข้า ใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะอุปกรณ์ที่มี MAC address (Media Access Control 
Address) และชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ตามที่ก าหนดไว้เท่านั้นให้เข้าใช้ระบบ
เครือข่าย ไร้สายได้อย่างถูกต้อง 

ข้อ ๔ ผู้ดูแลระบบ (System Administrator) ควรมีการติดตั้งไฟร์วอลล์ (Firewall) ระหว่างระบบ 
เครือข่ายไร้สายกับระบบเครือข่ายภายในหน่วยงาน 

ข้อ ๕ ผู้ดูแลระบบ (System Administrator) ควรก าหนดให้ผู้ใช้บริการในระบบเครือข่ายไร้สาย 
ติดต่อสื่อสารได้เฉพาะกับ VPN (Virtual Private Network) เพ่ือช่วยป้องกันการบุกรุกในระบบเครือข่าย 
ไร้สาย 

ข้อ ๖ ผู้ดูแลระบบ (System Administrator) ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคง
ปลอดภัยของระบบเครือข่ายไร้สายเพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่าย
ไร้สาย และจัดส่งรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีทีตรวจสอบพบการใช้งานระบบเครือข่าย
ไร้สายทีผิดปกต ิให้ผู้ดูแลระบบ (System Administrator) รายงานต่อผู้บัญชาการโรงพยาบาลเชียงยืนทราบ
ทันที 

ข้อ ๗ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอก 
ทีไ่ม่ได้รับอนุญาต ใช้งานระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูล 
ภายในต่างๆ ของหน่วยงาน 
นโยบายความมันคงปลอดภัยของไฟร์วอลล์ (Firewall Policy) 

ข้อ ๑ โรงพยาบาลเชียงยืน มีหน้าทีในการบริหารจัดการ การติดตั้ง และก าหนดค่าของไฟร์วอลล์ 
ทัง้หมด 

ข้อ ๒ การก าหนดค่าเริ่มต้นพ้ืนฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด 
ข้อ ๓ ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไม่อนุญาตตามนโยบาย จะต้อง 

ถูกบล็อก (Block) โดยไฟร์วอลล์ 
ข้อ ๔ ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Login account ก่อนการใช้งานทุกครั้ง 
ข้อ ๕ ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การก าหนดค่าใช้บริการ และ 

การเชื่อมต่อที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 
ข้อ ๖ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ทีได้รับมอบหมายให้ดูแล

จัดการ เท่านัน้ 
ข้อ ๗ ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บทีอุปกรณ์ 

จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 
ข้อ ๘ การก าหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิด 

พอร์ตการเชื่อมต่อพ้ืนฐานของโปรแกรมท่ัวไป ทีท่างโรงพยาบาลเชียงยืน อนุญาตให้ใช้งาน ซึงหากมีความ 
จ าเป็นที่จะใช้งานพอร์ตการเชื่อมต่อนอกเหนือที่ก าหนด จะต้องได้รับความความยินยอมจากโรงพยาบาล 
เชียงยืน ก่อน 

ข้อ ๙ การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย 
จะต้องก าหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อทีจาเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบายจะต้อง 
ถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องทีให้บริการจริง 

ข้อ ๑๐ จะต้องมีการส ารองข้อมูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ าทุกสัปเดือน 



หรือทุกครั้งทีมีการเปลี่ยนแปลงค่า 
 ข้อ ๑๑ เครือ่งคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มี 
การเชื่อมต่อเพ่ือใช้งานอินเทอร์เน็ต เว้นแต่มีความจ าเป็น โดยจะต้องก าหนดเป็นกรณีไป 
 ข้อ ๑๒ โรงพยาบาลเชียงยืน มีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มี 
พฤติกรรมการใช้งานทีผิดนโยบาย หรือเกิดจากการท างานของโปรแกรมทีมี ความเสี่ยงต่อความปลอดภัย 
จนกว่าจะได้รับการแก้ไข 
 ข้อ ๑๓ การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรือ 
อุปกรณ์เครือข่ายภายใน จะต้องบันทึกรายการของการด าเนินการตามแบบการขออนุญาตด าเนินการเกี่ยวกับ 
เครือ่งคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบจาก โรงพยาบาลเชียงยืนก่อน 
 ข้อ ๑๔ ผู้ละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์ จะถูกระงับการใช้งานอินเทอร์เน็ตทันที 
นโยบายความมันคงปลอดภัยของการส ารองข้อมูล (Backup Policy) 
 ข้อ ๑ จัดท าส าเนาข้อมูลและซอฟต์แวร์เก็บไว้ โดยจัดเรียงตามล าดับความจ าเป็นของการส ารอง 
ข้อมูลระบบสารสนเทศของหน่วยงานจากจ าเป็นมากไปหาน้อย 
 ข้อ ๒ มีข้ันตอนการปฏิบัติการจัดท าส ารองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบ 
ซอฟต์แวร์ และข้อมูลในระบบสารสนเทศ โดยขัน้ตอนปฏิบัติแยกตามระบบสารสนเทศแต่ละระบบ 
 ข้อ ๓ จัดเก็บข้อมูลทีส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้ 
สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาทีส ารองข้อมูลและผู้รับผิดชอบในการส ารองข้อมูลไว้อย่าง 
ชัดเจน ข้อมูลทีส ารองควรจัดเก็บไว้ในสถานทีเก็บข้อมูลส ารองซึงติดตั้งอยู่ทีสถานที่อ่ืน และต้องมีการ 
ทดสอบสื่อเก็บข้อมูลส ารองอย่างสม่ าเสมอ 
 ข้อ ๔ ต้องมีการจัดท าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้ 
ภายในระยะเวลาที่เหมาะสม 
 
 

ประกาศ ณ วันที่ 8 มกราคม 2568 
 
 
       
 
 

                                                            (นายภาคภูมิ  อินทร์ม่วง) 
      นายแพทย์เชี่ยวชาญ (ด้านเวชกรรมป้องกัน) 

                รักษาการในต าแหน่งผู้อ านวยการโรงพยาบาลเชียงยืน 
 


